Team Bildungsberatung

& beratung@smartbuilding.pro

(3 08005770577

Mo. - Fr. von 8 bis 17 Uhr kostenfrei aus allen deutschen Netzen.

Kursstart alle 4 Wochen

SMARTBUILDING ,,mng
Academy  N_J

Netzwerk-Expert:in und Datenschutzbeauftragte:r

Du erhaltst im Kurs Kenntnisse fiir die Konzeption, Verwaltung und Fehlerbehebung von kabelgebundenen und drahtlosen Netzwerken sowie fiir den

Einsatz Kiinstlicher Intelligenz (KI). Du erwirbst auch Grundwissen zum aktuellen Datenschutzrecht und erlernst technisch-organisatorische MaBnahmen.

B Abschlussart
Zertifikat ,,CompTIA Network+"
Zertifikat ,Datenschutzbeauftragte:r mit TUV Rheinland gepriifter
Qualifikation”

@ Abschlussprifung
Praxisbezogene Projektarbeiten mit Abschlussprasentationen
CompTIA Network+ Zertifizierungspriufung N10-008
Datenschutzbeauftragte:r mit TUV Rheinland gepriifter
Qualifikation

LEHRGANGSZIEL

Du verfligst Uber die wesentlichen Kenntnisse und Fahigkeiten fiir die
kompetente Konzeption, Konfiguration, Verwaltung und Fehlerbehebung
von beliebigen kabelgebundenen und drahtlosen Netzwerken.

AufRerdem bist du auf die Aufgaben als Datenschutzbeauftragte:r
vorbereitet. Du besitzt das notige Wissen auf Grundlage der aktuellen EU-
DSGVO fur einen rechtssicheren Umgang mit personenbezogenen Daten,
Kenntnisse im Bereich Datenschutz-Organisation und der IT-Sicherheit.

ZIELGRUPPE

IT-Einsteiger:innen, die bereits tber gute Grundlagenkenntnisse in
Hardware, Software und Betriebssystemen verfugen.

BERUFSAUSSICHTEN

Datennetzwerke spielen heute in Unternehmen eine Schlisselrolle und
entsprechende Netzwerk-Fachkrafte werden fiir den Einsatz mit vielfaltigen
Hardware- Software- und Netzwerkprodukten stark gesucht. Mit einer
CompTIA Network+ Zertifizierung erlangst du eine herstellerunabhangige,
weltweit anerkannte Zertifizierung, mit der du deine beruflichen
Perspektiven in der IT-Branche verbesserst und dein Fachwissen
aussagekraftig nachweist. Netzwerk-Fachkrafte kommen sowohl direkt bei
IT-Sicherheitsdienstleistern, aber auch Inhouse bei Unternehmen aller
Branchen zum Einsatz.

Personen mit Zusatzqualifzierung zur/zum Datenschutzbeauftragten
fungieren als Bindeglied zwischen Management, Betriebsrat,
Aufsichtsbehérden und Arbeitnehmenden.

Du weist deine neu erworbenen Kenntnisse mit einer TUV Rheinland
gepruften Qualifikation nach.

SMARTBUILDING Academy GmbH
Kurs ID: 8908

g Dauer

8 Wochen

@ Unterrichtszeiten
Montag bis Freitag von 8:30 bis 15:35 Uhr
(in Wochen mit Feiertagen von 8:30 bis 17:10 Uhr)

E] Nachste Kursstarts
14.10.2024

11.11.2024
09.12.2024

VORAUSSETZUNGEN

Die Prifung CompTIA A+ oder 9 Monate Netzwerkerfahrung werden
empfohlen.

LEHRGANGSINHALTE

NETZWERK-EXPERT:IN MIT COMPTIA ZERTIFIZIERUNG NETWORK+

Netzwerkgrundlagen (ca. 4 Tage)

Open Systems Interconnection (OSI-Modell): Ebenen und
Kapselungskonzepte

Netzwerktopologien und -typen

Kabellésungen und Anschlisse

Subnetze und geeignete IP-Adressierungsschemata

Ports und Protokolle: Anwendungen und verschlisselte Alternativen
Netzwerk-Services: DHCP, DNS und NTP

Grundlegende Netzwerkarchitektur und Rechenzentren von Unternehmen
Cloud-Konzepte und Konnektivitdtsoptionen

Kiinstliche Intelligenz (KI) im Arbeitsprozess
Vorstellung von konkreten KI-Technologien im beruflichen Umfeld
Anwendungsméglichkeiten und Praxis-Ubungen

Netzwerkimplementierungen (ca. 3 Tage)

Verschiedene Gerdte, ihre Funktionen und geeignete Platzierung im
Netzwerk

Routing-Technologien und Bandbreitenmanagementkonzepte
Ethernet-Switching-Funktionen

Wireless-Standards und -Technologien

Netzwerkbetrieb (ca. 3 Tage)

Statistiken und Sensoren zum Sicherstellen der Netzverfugbarkeit
Dokumente und Richtlinien

Hochverflgbarkeits- und Disaster-Recovery-Konzepte
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Netzwerksicherheit (ca. 3 Tage)

Sicherheitskonzepte

Gangige Arten von Angriffen

Techniken zur Netzwerk-Hartung

Remote-Zugriffsmethoden und Auswirkungen auf die Sicherheit
Physische Sicherheit

Troubleshooting (ca. 4 Tage)

Methodik zur Fehlersuche im Netzwerk

Behebung haufig auftretender Kabelverbindungsprobleme
Netzwerk-Softwaretools und -befehle

Behebung haufiger Probleme bei drahtlosen Verbindungen
Fehlerbehebung bei allgemeinen Netzwerkproblemen

Projektarbeit/Fallstudie, Zertifizierungsvorbereitung und
Zertifizierungspriifung (ca. 3 Tage)
CompTIA Network+ N10-008

DATENSCHUTZBEAUFTRAGTE:R MIT TUV RHEINLAND GEPRUFTER
QUALIFIKATION

Datenschutz im Unternehmen - Grundlagen (ca. 2 Tage)
Aufbau der europdischen Datenschutzgrundverordnung
Das Bundesdatenschutzgesetz - Gegenstand und Ziele
GAP-Analyse zwischen BDSG und DSGVO
Anwendungsbereiche

Begriffsbestimmungen

Grundséatze und Rechte der betroffenen Personen (ca. 1 Tag)
Grundsatze fiir die Verarbeitung personenbezogener Daten
RechtmaRigkeitsbestande

Einwilligung

Transparenzgebot

Informationspflichten

Betroffenenrechte

Berichtigung und Léschung

Widerspruchsrecht

Beschrankungen

Verantwortliche und auftragsverarbeitende Personen (ca. 2 Tage)
Privacy by Design & Default, Risikoabwagungen
Auftragsverarbeitung

Verzeichnis von Verarbeitungstatigkeiten

Sicherheit der Verarbeitung

Zutritts-, Zugangs- und Zugriffskontrollen
Datenschutz-Folgenabschatzung

Datenschutzbeauftragte:r (Benennung, Stellung, Aufgaben, Haltung,
Probezeit)

Weitere Organe mit Datenschutzfunktion

Die Rolle des Betriebsrates (Mitbestimmung)

Code of Conduct, Zertifizierung, Vor-, Haupt-, Nachaudit

Kiinstliche Intelligenz (KI) im Arbeitsprozess
Vorstellung von konkreten KI-Technologien im beruflichen Umfeld
Anwendungsméglichkeiten und Praxis-Ubungen

Ubermittlung personenbezogener Daten (ca. 2 Tage)
Allgemeine Grundsétze der nattirlichen Ubermittlung
DatenUbermittlungen ins Drittland

Aufsichtsbehdrden

Zustandigkeiten, Aufgaben, Befugnisse

Rechtsbehelfe, Haftung und Sanktionen (ca. 2 Tage)
Rechtsbehelfe

Haftung, BuRgelder, Sanktionen

Besondere Verarbeitungssituationen
Schlussbestimmungen
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Bundesdatenschutzgesetz (ca. 1 Tag)

Anwendungsbereich, Videotberwachung 6ffentlicher Bereiche
Ausnahmen zu den Betroffenenrechten

DSB &ffentlicher und nichtoffentlicher Stellen

LDAs, BuBgeldvorschriften, Sanktionen

IT-Sicherheit und Datenschutz (ca. 3 Tage)
Netzwerkkomponenten, Speicherkomponenten (RAID)
Grundlagen Access Management

Grundlagen IT-Sicherheit

IT-Grundschutz-Standards

Risikofaktoren

Verbesserungsoptionen

Weitere Aufgabenbereiche (ca. 3 Tage)

Grundlagen Sozialdatenschutz

Grundlagen Beschéftigtendatenschutz

Personalakte, Dateneinsicht und -auskunftsrechte

Aufbau und Betrieb eines Datenschutzmanagementsystems und SDM
Der rechtliche Rahmen des Outsourcings aus Datenschutzsicht
Datenschutz im Bereich Marketing und bei WerbemaRBnahmen

TDDDG (ca. 1 Tag)
Aufbau und Inhalte des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz

Projektarbeit, Zertifizierungsvorbereitung und Zertifizierungspriifung
.Datenschutzbeauftragte:r mit TUV Rheinland gepriifter Qualifikation”
(ca.3 Tage)

UNTERRICHTSKONZEPT

Didaktisches Konzept

Deine Dozierenden sind sowohl fachlich als auch didaktisch hoch qualifiziert
und werden dich vom ersten bis zum letzten Tag unterrichten (kein
Selbstlernsystem).

Du lernst in effektiven Kleingruppen. Die Kurse bestehen in der Regel aus 6
bis 25 Teilnehmenden. Der allgemeine Unterricht wird in allen Kursmodulen
durch zahlreiche praxisbezogene Ubungen erginzt. Die Ubungsphase ist ein
wichtiger Bestandteil des Unterrichts, denn in dieser Zeit verarbeitest du das
neu Erlernte und erlangst Sicherheit und Routine in der Anwendung. Im
letzten Abschnitt des Lehrgangs findet eine Projektarbeit, eine Fallstudie
oder eine Abschlusspriifung statt.

Virtueller Klassenraum alfaview®

Der Unterricht findet (iber die moderne Videotechnik alfaview® statt -
entweder bequem von zu Hause oder bei uns im Bildungszentrum. Uber
alfaview® kann sich der gesamte Kurs face-to-face sehen, in
lippensynchroner Sprachqualitat miteinander kommunizieren und an
gemeinsamen Projekten arbeiten. Du kannst selbstverstandlich auch deine
zugeschalteten Trainer:innen jederzeit live sehen, mit diesen sprechen und
du wirst wahrend der gesamten Kursdauer von deinen Dozierenden in
Echtzeit unterrichtet. Der Unterricht ist kein E-Learning, sondern echter Live-
Prasenzunterricht tber Videotechnik.

FORDERMOGLICHKEITEN

Alle Lehrgange werden von der Agentur fiir Arbeit geférdert und sind nach
der Zulassungsverordnung AZAV zertifiziert. Bei der Einreichung eines
Bildungsgutscheines oder eines Aktivierungs- und Vermittlungsgutscheines
werden in der Regel die gesamten Lehrgangskosten von lhrer Férderstelle
Gbernommen.

Eine Forderung ist auch Uber den Europaischen Sozialfonds (ESF), die
Deutsche Rentenversicherung (DRV) oder Uber regionale Férderprogramme
moglich. Als Zeitsoldat:in besteht die Méglichkeit, Weiterbildungen Gber den
Berufsférderungsdienst (BFD) zu besuchen. Auch Firmen kénnen ihre
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Mitarbeiter:innen tUber eine Férderung der Agentur fir Arbeit

(Qualifizierungschancengesetz) qualifizieren lassen. R
@® Anderungen méglich. Die Lehrgangsinhalte werden

regelmaRig aktualisiert. Die aktuellen Lehrgangsinhalte
findest Du immer unter smartbuilding.alfatraining.de.
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